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Introduccion

El Dynamic Host Configuration Protocol (DHCP) es un protocolo de red que
permite automatizar la asignacién de direcciones IP y otros parametros de
configuracion (mascara de subred, puerta de enlace y servidores DNS) a los
dispositivos que se conectan a una red. Su uso evita la necesidad de configurar
manualmente cada equipo, reduce el riesgo de conflictos de direccionamiento y
facilita enormemente la administracion de redes de cualquier tamafio.

Existen distintas implementaciones de servidores DHCP. ISC DHCP es la
implementacion tradicional del Internet Systems Consortium, ampliamente utilizada
durante mas de dos décadas, aunque dejo de recibir mantenimiento oficial a finales
de 2022. Kea DHCP es su sucesor moderno, también desarrollado por ISC, que
utiliza archivos de configuracién en formato JSON en lugar de texto plano, lo que
facilita su automatizacion e integracién con otras herramientas.

El objetivo de esta préactica fue instalar, configurar y verificar el funcionamiento
de ambos servidores DHCP —ISC DHCP y Kea DHCP4— dentro de una misma
maquina virtual con Kali Linux, sirviendo la subred 192.168.1.0/24 con un rango de
asignacion de 192.168.1.100 a 192.168.1.200, con el fin de comparar de forma
practica el funcionamiento y la configuracién de un servidor DHCP clasico frente a
uno moderno.



Desarrollo

Configuracion del entorno

Para esta préactica se utilizé una maquina virtual con Kali Linux 2026.2, creada
en VirtualBox con el adaptador de red configurado en modo NAT, lo cual permitié
mantener acceso a Internet durante la instalacion de los paquetes. Se contd en todo
momento con privilegios de superusuario mediante sudo.

Primero se actualizo la lista de paquetes del sistema con el comando sudo apt
update, confirmando que el repositorio de Kali respondia correctamente.
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Figura 1: Actualizacién de paquetes (sudo apt update)
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Dado que ambos servidores DHCP requieren que la interfaz de red del propio
servidor tenga una direccion IP dentro de la misma subred que van a administrar, se
asigno de forma estética la direccion 192.168.1.1/24 a la interfaz ethO, adicional a la
IP que ya tenia asignada por NAT. Esto se verificd con el comando ip addr show ethO,
confirmando que la interfaz qued6 con ambas direcciones activas.
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ip addr show eth@
<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fg_codel state UP group d
ault qlen 1000
link/ether 0¢ :27:6b:Be:74 brd ff:ff:ff:ff:Ff:Ff
inet 24 brd scope global dynamic noprefixroute ethd
valid_1ft 85008sec preferred_lft 85008sec
inet /24 brd scope global ethe
valid_lft forever preferred_lft forever

inet6 /64 scope global temporary dynamic
valid_1ft 85965sec preferred_lft 13965sec
inet6 /64 scope global dynamic mngtmpaddr no
refixroute
vallid_1ft 85965sec preferred_lft 13965sec
inet6 /64 scope link noprefixroute
valid_lft forever preferred_lft forever
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emctl start isc-dhcp-server

Figura 2: Verificacion de la IP estatica 192.168.1.1/24 en ethO

Parte A — Servidor DHCP tradicional (ISC DHCP)

El paquete isc-dhcp-server (version 4.4.3-P1) ya se encontraba preinstalado en
el repositorio base de Kali Linux, por lo que la instalacién con sudo apt install
isc-dhcp-server unicamente confirmé la version disponible.

Se edit6 el archivo de configuracion principal /etc/dhcp/dhcpd.conf, definiendo la
subred 192.168.1.0/24, el rango de asignacién de 192.168.1.100 a 192.168.1.200, la
puerta de enlace 192.168.1.1, los servidores DNS 8.8.8.8 y 8.8.4.4, y los tiempos de
concesion por defecto (600 segundos) y maximo (7200 segundos):

# ISC DHCP Server Configuration
# Subred: 192.168.1.0/24
# Pool de IPs: 192.168.1.100 - 192.168.1.200

option domain-name "localdomain";
option domain-name-servers 8.8.8.8, 8.8.4.4;

default-lease-time 600;
max-lease-time 7200;

ddns-update-style none;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.200;
option routers 192.168.1.1;
option domain-name-servers 8.8.8.8, 8.8.4.4;



default-lease-time 600;
max-lease-time 7200;

}

Posteriormente se editd el archivo /etc/default/isc-dhcp-server para indicar la
interfaz de red sobre la que el servicio debia escuchar, estableciendo
INTERFACESv4="eth0".

Con la configuracion lista, se reinicio el servicio con el comando sudo systemctl
restart isc-dhcp-server y se verific6 su estado con sudo systemctl status
isc-dhcp-server, confirmando que quedd activo (active/running), escuchando y
enviando sobre la interfaz ethO en la subred configurada.

a rafa-kali@kali: ~ Q

e isc-dhcp-server.service - ISC DHCP IPv4 server
Loaded: loaded (/etc/systemd/system/isc-dhcp-server.service; disabled; presetf
Active: active (running) since Wed 2026-89-09 13:48:34 CST; 55 ago
Invocation: 9d9adfefcel442b3a43b3aefa63bodes
Docs: man:dhcpd(8)
Main PID: 35934 (dhcpd)
Tasks: 1
Memory: 7.8M (peak: 8.2M)
CPU: 13ms
CGroup: /system.slice/isc-dhcp-server.service
L

Sep 09 13:48:34 kali dhcpd[35934]: PID file: /var/run/dhcpd.pid

Sep 89 13:48:34 kali dhcpd[35934]: Wrote @ leases to leases file.

Sep 89 13:48:34 kali dhcpd[35934]: Wrote @ leases to leases file.

Sep 09 13:48:34 kali dhcpd[35934]: Listening on LPF/eth@/08:00:27:6b:8e:74/192.168F
Sep 09 13:48:34 kali dhcpd[35934]: Listening on LPF/eth@/08:00:27:6b:8e:74/192.168%
Sep 09 13:48:34 kali dhcpd[35934]: Sending on  LPF/eth@/08:00:27:6b:8e:74/192.168y
Sep 09 13:48:34 kali dhcpd[35934]: Sending on  Socket/fallback/fallback-net

Sep 09 13:48:34 kali dhcpd[35934]: Sending on  LPF/eth0/08:00:27:6b:8e:74/192.168]
Sep 09 13:48:34 kali dhcpd[35934]: Sending on  Socket/fallback/fallback-net

Sep 89 13:48:34 kali dhcpd[35934]: Server starting service.

lines 1-22/22 (END)

Figura 3: Estado del servicio isc-dhcp-server (active/running)

Parte B — Servidor DHCP moderno (Kea DHCP4)

Se instal6 el paquete kea-dhcp4-server mediante sudo apt install
kea-dhcp4-server. El repositorio de Kali Linux 2026.2 proporciono la version 3.0.4,
mas reciente que la version estable 2.4 sugerida en clase; no se encontré un paquete
de esa version especifica en los repositorios disponibles, por lo que se continué con
la version entregada por el gestor de paquetes.



A diferencia de ISC DHCP, Kea utiliza un archivo de configuracion estructurado
en formato JSON. Se edit6 el archivo /etc/kea/kea-dhcp4.conf replicando la misma
subred, el mismo rango de direcciones, la puerta de enlace y los servidores DNS
utilizados en la Parte A, ademas de indicar la interfaz ethO:

{
"Dhcp4d": {
"interfaces-config": {
"interfaces": [ "eth0" ]
e
"control-socket": {
"socket-type": "unix",
"socket-name": "/run/kea/kead4-ctrl-socket"
e
"lease-database": {
"type": "memfile",
"lLfc-interval": 3600
e
"renew-timer": 900,
"rebind-timer": 1800,
"valid-lifetime": 3600,
"option-data": [
{ "name": "domain-name-servers", "data": "8.8.8.8, 8.8.4.4" },
{ "name": "domain-name", "data": "localdomain" }
s
"subnet4": [
{
"id": 1,
"subnet": "192.168.1.0/24",
"pools": [ { "pool": "192.168.1.100 - 192.168.1.200" } 1,
"option-data": [
{ "name": "routers", "data": "192.168.1.1" },
{ "name": "domain-name-servers", "data": "8.8.8.8, 8.8.4.4" }
1
}
s
"loggers": [
{
"name": "kea-dhcp4",
"output-options": [ { "output": "stdout" } 1],
"severity": "INFO"
}
1
}
}

Al intentar levantar el servicio por primera vez, Kea reportd un error de
configuracion indicando que la ruta especificada para el socket de control



(/var/run/kea) no era valida en esta version, y que la ruta soportada era /run/kea. Se
corrigié la ruta en el archivo de configuracion y se reinicié el servicio con sudo
systemctl restart kea-dhcp4-server.

Finalmente, se verificO el estado del servicio con sudo systemctl status
kea-dhcp4-server, confirmando que quedd activo (active/running) escuchando sobre
la interfaz ethO con la configuracion de la subred 192.168.1.0/24.

rafa-kali@kali: ~

grep "soc ame” /etc/kea/kea-dhcpk.conf
"socket-name”: "/run/kea/kea4-ctrl-socket”

| J= |~
[ji systemctl start kea-dhcp4-server
sudo tl status kea-dhcp4-server
e kea-dhcp4-server.service - Kea IPv4 DHCP daemon
Loaded: loaded (/usr/lib/systemd/system/kea-dhcp4-server.service; disabled; pf
Active: active (running) since Wed 2026-89-089 14:10:23 CST; 44ms ago
Invocation: b68951504b4845a2875049d2f12a8842
Docs: man:kea-dhcp4(8)
Main PID: 46159 (kea-dhcp4)
Tasks:

a
Memory: 2.7M (peak: 2.7M)
CPU: 24ms
CGroup: /system.slice/kea-dhcp4-server.service
L

Sep 09 14:10:23 kali kea-dhcp4[46159]: 2026-09-09 14:10:23.997 INFO [kea-dhcp4.dhf
Sep 09 14:10:23 kali kea-dhcp4[46159]: 2026-09-09 23.997 INFO [kea-dhcpé.hof
Sep 09 14:10:23 kali kea-dhcp4[46159]: 2026-09-09 23.997 INFO [kea-dhcp4.dhy
Sep 09 14:10:23 kali kea-dhcp4[46159]: 2026-09-09 23.997 INFO [kea-dhcp4.daly
Sep 09 14:10:23 kali kea-dhcp4[46159]: 2026-09-09 23.997 INFO [kea-dhcp4.dhy
Sep 09 14:10:24 kali kea-dhcp4[46159]: 2026-09-09 24,001 INFO [kea-dhcp4.dhy
Sep 09 14:10:24 kali kea-dhcp4[46159]: 002 INFO [kea-dhcps.dhE
Sep 09 14 kali kea-dhcp4[46159]: 002 INFO [kea-dhcps.dhE
Sep 09 14 kali kea-dhcp4[46159]: 2026-09-09 002 INFO [kea-dhcps.dhE
Sep 09 14:10:24 kali kea-dhcp4[46159]: 2026-09-09 14:10:24.002 WARN [kea-dhcp4.dhy
lines 1-22/22 (END)

Figura 4: Estado del servicio kea-dhcp4-server (active/running)

Conclusiones

En esta practica de laboratorio se cumplio el objetivo de instalar, configurar y
verificar el funcionamiento de dos servidores DHCP —ISC DHCP y Kea DHCP4—
dentro de una misma maquina virtual con Kali Linux, sirviendo la subred
192.168.1.0/24 con un rango de asignacion de 192.168.1.100 a 192.168.1.200.
Durante el proceso se presentaron dificultades formativas: ISC DHCP no genero
automaticamente su unidad de systemd en Kali, y ninguno de los dos servicios
lograba arrancar hasta asignar a la propia interfaz de red una IP estatica dentro de la
subred configurada (192.168.1.1/24); con Kea, ademas, hubo que corregir la ruta del
socket de control (/run/kea en lugar de /var/run/kea), error que solo se identificd
revisando el registro con journalctl. En conjunto, se pudo comparar de forma practica



un servidor DHCP tradicional, que exige mas configuracion manual a nivel de
sistema, frente a uno moderno, que concentra todo en un unico archivo JSON,
facilitando su mantenimiento y automatizacion.
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